Patrocinado por

Level(3)

COMMUNICATIONS

Connecting and Protecting
the Networked World™

Aplicativos essenciais na nuvem e
Novos desatfios de conectividade

Neste Documento

* As organizagdes que consideram uma iniciativa
em nuvem precisam considerar atentamente o
desempenho da rede entre os usuarios, aplicativos
e seus servicos em nuvem

* Redes privadas permitem que as empresas
controlem como os dados se movem entre os
usuarios e a nuvem, proporcionando garantia de

produtividade e laténcia consistente Data at | O n
| | I ®

* A Level 3 fornece melhor desempenho, maior
seguranga, maxima flexibilidade e mais para as

e Resumo Executivo

um Resumo Executivo da QuinStreet. © 2014



Datamation.

Introducao

Empresas de todos os formatos e
tamanhos tém criado recursos e
servicos inovadores e valiosos na
nuvem. Desde entretenimento e
varejistas até servicos financeiros

e assisténcia médica, as empresas
de quase todos os setores vém
utilizando a infraestrutura em nuvem
para oferecer servicos de qualidade
superior mais ricos aos seus clientes
empresariais e de varejo, reduzindo os
custos.

Com a computagdo em nuvem, as
empresas podem facilmente acessar
e dimensionar a infraestrutura de T,
plataformas tecnolégicas e diversos
servicos diferentes sob demanda
com base em autoatendimento pela
Internet publica; sem despesas extras
com administracao, gerenciamento

e inicializacdo. O agrupamento de
recursos permite que as empresas
alavanquem economias de recursos
de escala e compartilhados para
reduzir custos. Elasticidade répida
garante descobrimento facil e rapido,
além de escalabilidade. E, servicos
medidos permitem as empresas pagar
apenas pelo que consomem.

N&o é nenhuma surpresa, entdo, que
as empresas agora estejam vendo
como seus aplicativos essenciais de
back-office podem se beneficiar dos
servicos em nuvem. O crescimento de
aplicativos em nuvem esté estrondoso.
De acordo com a anélise Gartner 2013,
o mercado total de servicos em nuvem
deve crescer de US$ 76,9 milhdes em
2010 para US$ 210 bilhdes em 2016.
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Embora o faturamento sob demanda,
de vérios proprietérios, eldstico e com
base no uso sejam beneficios bem
documentados, pode haver novos
desafios para permitir um ambiente
operacional em nuvem bem sucedido.

Funcionarios e clientes tém certas
expectativas quando se trata de
tempo de atividade e desempenho do
aplicativo. Os usuérios de negdcios,
por exemplo, estdo acostumados a
trabalhar com aplicativos no local que
sejam muito responsivos. Acontece
que muitos aplicativos sdo muito
sensiveis ao desempenho da rede
pobre ou inconsistente. Quando a
laténcia é lenta ou muda, pode fazer
com que um aplicativo, como um
servidor de banco de dados ou de
e-mail, pare ou mesmo atinja o tempo
limite.

E por isso que qualquer empresa que

considere uma iniciativa em nuvem
precisa considerar atentamente

o desempenho da rede entre os
usuarios, aplicativos e seus servicos
em nuvem. Embora muitas empresas
tenham comprado a ideia de servicos
em nuvem, a conectividade é
frequentemente ignorada, embora
seja ai onde questodes criticas de
desempenho entram em jogo.

Usando a Internet publica para
se conectar a servicos em
nuvem

Um fator importante para o
desempenho de aplicativos em nuvem
é arede. A Internet publica é o canal
mais comum para aplicativos e dados
em nuvem, e por boas razdes. A

Funcionarios e clientes tém certas expectativas quando se trata de

tempo de atividade e desempenho do aplicativo.
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Internet publica é onipresente, escala
rapidamente e, com poucos cliques
com O Seu servico em nuvem, vocé
estd em pleno funcionamento. Para
proteger as informagdes e redes, as
organizacdes de Tl podem instalar
firewalls e criptografar seus dados.
No entanto, o canal publico ndo é
sempre ideal para tipos especificos
de cargas de trabalho, organizacbes e
processos. Ha limitacdes.

A Internet roteia o trafego com
melhores esforcos, portanto o
aumento da perda de pacotes e a
laténcia durante periodos de uso
pesado e congestionamento da rede
podem impactar negativamente

o tréfego importante usado por
aplicativos essenciais. Muitos
aplicativos requerem laténcia
consistente e, as vezes, muito baixa,
especialmente aqueles que geram
chamadas de banco de dados
frequentes ou movem grandes
volumes de dados, pois 0 mau
desempenho da rede pode resultar
em tempos de resposta de aplicativos

lentos ou até mesmo em interrupcdes.

Baixo desempenho do aplicativo

e tempo de inatividade podem
causar frustracdo para os usuarios,
uso ineficiente da largura de banda,
perda de produtividade e até mesmo
perda de receita. Por exemplo,
pense em um grande volume de
dados de transagdes migrados para
a nuvem para anélise durante a

noite para fornecer recomendagdes
de producéo. Se o trabalho for
interrompido e precisar ser reiniciado

pela manh3, a transferéncia de
dados pode precisar ser reiniciada,
os insights, a tomada de decisdes,
as recomendacdes e potencialmente
outras atividades da cadeia de
suprimentos podem ser adiadas.

A seguranga muitas vezes também

é um problema. Empresas podem
proteger seus dados com criptografia
e proteger suas redes internas de
ameacas com firewalls. Mas isso
requer que despesas gerais adicionais
com gerenciamento e rede. A solugéo
Obvia para gerenciar isso dentro das
paredes da empresa é criar a rede

e os data centers de IP mais ideais
disponiveis, protegé-los de forma
adequada, gerenciar despesas gerais
e permissGes de largura de banda,
executar criptografia, redesenvolver
aplicativos para melhor desempenho,
e assim por diante. No entanto, isso
pode ser caro e dificil, especialmente
quando a Tl se concentrar em
iniciativas estratégicas, e ndo em
atividades de commodiities rotineiras.

Questdes de seguranca tendem a
envolver o pessoal técnico também.
Se as portas abertas expuserem

um aplicativo em nuvem para a
Internet publica, ha problemas

de vulnerabilidade para enfrentar.
Qualguer um que detecte uma
abertura pode langar um ataque
em seu site ou aplicativo e derruba-
lo. Muitas empresas conseguem
gerenciar isso por conta propria,
mas, a medida que o nimero e a
complexidade dos aplicativos em
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nuvem aumenta, também cresce

a necessidade de mais diligéncia.
Qualquer lapso de seguranca menor
pode ser motivo de preocupacéo, e
as questdes de seguranca impactam
diretamente o desempenho e a
disponibilidade da rede.

Uma solucao de rede privada

Redes privadas permitem que as
empresas controlem como os dados
se movem entre os usuarios e a
nuvem, proporcionando garantia de
produtividade, laténcia consistente,
ao contrério da Internet publica.
Desempenho e disponibilidade sdo
previsiveis, mesmo no gerenciamento
de grandes cargas de trabalho. Redes
privadas oferecem um desempenho
deterministico e largura de banda
garantida.

As redes privadas vém com seguranca
integrada. Quando uma empresa
controla pontos de entrada para os
servicos em nuvem e data centers
que utilizam servicos de rede privada,
ela reduz a exposicdo a ameacas
potenciais. Se aplicativos de back-
office ndo precisarem ser acessado
pela Internet publica, entéo a
seguranca da propria arquitetura

da rede privada pode ser suficiente.
Se houver portas publicas em um
cenério do tipo hibrido, entdo serdo
necesséarias medidas adicionais de
seguranga, mas o uso de servicos

de rede privada pode reduzir a
complexidade global do seu regime
de seguranca, reduzindo o risco e

Qualquer um que detecte uma abertura pode lancar um ataque

em seu site ou aplicativo e derruba-lo.
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liberando valiosos recursos de Tl para
se concentrar em outras coisas.

Considere organizagdes financeiras
e de assisténcia médica que

lidam com grandes volumes de
informacdes altamente pessoais. Essas
empresas prestam muita atencao ao
gerenciamento de seus ambientes
de aplicativos no local. A equipe de
Tl é formada por administradores

e protetores de desempenho

do aplicativo e de seguranca da
informacdo em toda a rede de

area local e ampla. Naturalmente,
ao desenvolver novos aplicativos
para a nuvem, a equipe aplicaria a
mesma anélise cuidadosa e atencao.
Conter aplicativos e informagdes
cuidadosamente e minimizar a
exposicao a conexdes de Internet
publica ajuda a reduzir riscos em seu
novo ambiente operacional.

Com uma rede privada se conectando

aos recursos em nuvem, a empresa

adquire uma experiéncia melhor

e mais previsivel. Referéncias de
desempenho e expectativas do
usuario sdo atendidos e a frustracao é
eliminada. A empresa pode suportar
o crescimento continuo de dados e
os sistemas para gerencia-lo, evitando
o alto custo inicial e longos tempos
de espera associados a construcdes
de data centers privados. Escritorios
espalhados por todo o mundo podem
ser conectados a data centers da
empresa, bem como recursos em
nuvem através dessa rede privada
dedicada. Podem oferecer aplicativos
baseados em nuvem com rapidez e
sem interrupgdo, realizando maiores
eficiéncias.

Level 3 como um fornecedor de
tecnologia

A Level 3 torna facil e simples
estabelecer conexdes privadas com
servicos em nuvem. Com servicos de
rede privada dedicados e vituais, a
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Level 3 pode facilmente conectar um
novo servico em nuvem a WAN de uma
empresa. A Level 3 tem conectividade
pré-estabelecida para os principais
servicos em nuvem e data centers em
todo o mundo. O transporte de ponto
a ponto dé aos clientes da Level 3
total transparéncia e controle de
roteamento para que possam construir
e gerenciar suas proprias estruturas de
alta velocidade e de alto desempenho
com a garantia de produtividade e
laténcia definida. Servicos de ponto a
multiplos pontos e de VPN qualquer

a qualquer proporcionam mais
eficiéncia em velocidades mais baixas,
largura de banda dindmica, classe de
servico garantida e faturamento com
base no uso. Independentemente

da arquitetura do cliente, ele tem
controle total. Os beneficios da Level
3incluem:

¢ Desempenho aprimorado: Ofereca
aplicativos essenciais baseados

em nuvem de forma répida e sem
interrupcao com a rede de fibra
altamente redundante da Level 3,
ofertas de baixa laténcia e classe de
rede virtual de garantias de servico.

e Mais seguranca: Os clientes podem
confiar informagdes sigilosas a

nuvem com a rede privada e o amplo
portfélio de servicos de seguranca da
Level 3.

¢ Maxima flexibilidade: Os

clientes optam pelas solucoes

de conectividade que atendem a
requisitos especificos e exploram a
largura de banda de forma dinédmica,
portanto pagam apenas por aquilo
que consomem.

e Conectividade global: Escritérios
em todo o mundo podem se conectar
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aos recursos locais em nuvem e de
data center necesséarios para executar
aplicativos essenciais.

e Custos reduzidos: Descubra novas
conexdes e dimensione a largura

de banda com rapidez e eficiéncia.
Minimize as despesas de capital
iniciais e diminua o custo por unidade,
utilizando infraestrutura compartilhada

Em termos da tecnologia e da
mudanca na forma como as empresas
trabalham através de redes, isso é
realmente um mundo novo. A nuvem
adiciona um novo nivel de facilidade
e eficiéncia, mas que também vem
com consideracdes adicionais. Ha

um enorme numero de usuérios finais
que exigem um sentimento “em
tempo real” para suas experiéncias de
computagao. E, em qualquer empresa,
0s usuarios sdo separados por varios
locais que se estendem por grandes
distancias.

As empresas continuardo a lancar
aplicativos em nuvem, criar mais

e mais dados e exigir recursos
complexos de computacao e anélise.
Esse crescimento estéd ocorrendo

em uma velocidade estonteante, e

a maioria dos departamentos de Tl
locais ndo estéd equipada para lidar
com os desafios em mé&os. A maioria
das empresas ndo pode se dar ao
luxo de gastar o orcamento com o
pessoal e os recursos necessarios para
expandir sua infraestrutura existente.

A Level 3 estad aqui para aliviar

um pouco dessa carga e entregar
resultados concretos relacionados aos
pontos de preocupacgdo e ambicdes
dos clientes especificos.

Para saber mais sobre como a Level
3 ajuda as empresas a gerenciar

os problemas de crescimento e
desempenho de aplicativos em
nuvem, visite: www.level3.com.
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Em termos da tecnologia e da mudanca na forma como as

empresas trabalham atraves de redes, isso € realmente um

mundado novo.
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